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DATENSCHUTZ IN AGENTUREN

TEIL 2

UMSETZUNG DER DATENSCHUTZ ANFORDERUNGEN IN DEN
AGENTUREN

Inhalt Serie

Dieses Whitepaper ist Bestandteil einer Serie Die Artikelserie beinhaltet die folgenden Teile:
von insgesamt drei Beitrdgen.

Teil 1: Worum geht es in der DSGVO, ErklGrung

Wdahrend sich Teil 1 und der 3. Teil Ader Serie wesentlicher Artikel und was muUssen demnach
auf die Umsetzung der Anforderungen der Software-Produkte kdnnen?
Datenschutzgrundverordnung in Teil 2: Was muUssen Agenturen nun beachten?
Agentursoftware konzentrieren, geht es in Beschreibung weiterer Artikel und Schritte zur
diesem 2. Teil um das, was Agenturen in Umsetzung

Bezug auf den Datenschutz beachten und Teil 3: Die DSGVO und die Umsetzung durch
jetzt umsetzen missen. Software und Anbieter?

Einleitung

Datenschutz ist hierzulande eigentlich nichts Neues. Der Datenschutz in Deutschland wurde (u.a.)
im Bundesdatenschutzgesetz geregelt. Und Unternehmen, die sich damit auseinandergesetzt und
um die Anwendung und Einhaltung der Gesefze gekUmmert haben, werden kaum Probleme mit
der Umsetzung der neuen Verordnung haben. Soweit der erhobene Zeigefinger — ist es doch kein

Geheimnis und auch nichts Seltenes, dass viele KMU und auch Agenturen hier etwas
»verschlafen* haben.

Dass es jetzt fur viele so brisant wird, liegt unter anderem an einer sehr wesentlichen Neuerung der
DSGVO gegenUber dem BDSG: FUr VerstéBe drohen empfindliche Strafen — und zwar das bis zu
66fache frGherer BuBgelder! Also jetzt ,ran an die Daten”...
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Dabei ist fir Agenturen die Thematik unter zwei Aspekten zu betrachten: Einerseits die Umsetzung
der Anforderungen in der Agentur selbst, also der eigene Umgang mit Daten und andererseits die
BerUcksichtigung des Datenschutzes im Kundeninteresse (Datenschutzerkl@rungen auf den
Kundenwebsites, Impressuminhalte etc.). In diesem Beitrag geht es um die Agentur-internen
Aufgaben.

Zusammenfassung der wesentlichen Punkte im unmittelbaren Umgang mit Daten

Im ersten Teil wurden die wesentlichen Aspekte und Arfikel aus der Datenschutzgrundverordnung
ausfUhrlich dargestellt, die vor allem im Zusammenhang mit dem unmittelbaren Datenhandling
und der Nutzung von Software zu berUcksichtigen sind.

« Einwiligung" (Art.6) und Nachweispflicht (Art.7)

e Vertraulichkeit" und ,Integritat* (Art.5)

« Datenspeicherung: Begrenzung und Léschung (Art.5, 17, 18)
e Information/Auskunft und Transparenz (Art.5, 12, 13, 15, 16)

. Technischer Datenschutz

In diesem Beitrag geht es um die Frage, wie die Umsetzung in der Agentur selbst aussehen kann
und welche Aufgaben bewdltigt werden mussen.
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AUFGABEN FUR DIE AGENTUREN

Schritt fur Schritt...

Datenschutz ist Chefsache!

Verschaffen Sie sich einen Uberblick!

Erstellen Sie einen MalRnahmeplan!

Sensibilisieren und schulen Sie die

Mitarbeiter/innen!

Uberpriifen Sie alles regelmaRig!

1. GRUNDSATZLICHE KLARUNGEN: WELCHE VERORDNUNGEN GELTEN
FUR DIE AGENTUR?

Selbstverstandlich gilt die Einhaltung der Datenschutzgrundverordnung fur alle Unternehmen.
Gleichzeitig gibt es einige Regelungen, die nicht unbedingt anzuwenden sind — oder bei denen
die Vermutung nahe liegt. Bevor an die konkrete MaBnahmenplanung gegangen wird, sollten
diese Fragen geklart sein: Muss ein Verzeichnis erstellt werden? Besteht die Notwendigkeit einer
Folgenabschdtzung? Brauchen wir eine/n Datenschutzbeauftragte/ne
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Verarbeitungsverzeichnis (Art. 30 der DSGVO)

Grundsatzlich mUssen nur Unternehmen ein Verarbeitungsverzeichnis (froher
»Verfahrensverzeichnis") erstellen, die mehr als 250 Mitarbeiter/innen beschdaftigen. Allerdings —
keine Regel ohne Ausnahme — gilt dies nur, wenn in der Agentur ...

« nur gelegentlich Daten verarbeitet werden. Hierbei ist zu beachten, dass ,,gelegentlich”
nicht definiert ist. Ist z.B. ein Gewinnspiel pro Jahr, fir das Daten erhoben und verarbeitet
werden, gelegentlich oder durch die RegelmdaBigkeit schon nicht mehre

» durch die Datenverarbeitung kein Risiko fUr die Rechte und Freiheiten der Betroffenen
entsteht. Hier ist das Problem der Nachweispflicht.

« keine Daten verarbeitet werden, die unter besondere Datenkategorien gemdaB Art. 9 und
Art. 10 fallen. Dazu gehdren z.B. solche zur ethnischen Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen etc. Auch hier ist die Abgrenzung
schwierig und liegt die Beweislast bei der Agentur.

Im Grunde bedeutet dies, dass alle, die Daten verarbeiten, mit der Erstellung eines
Verarbeitungsverzeichnisses auf der sicheren Seite sind, denn auch Freiberufler und
Klein(st)junternehmen erheben, verarbeiten und nutzen Daten von Mitarbeiter/innen, Kunden und
Lieferanten bzw. deren Ansprechpartner/innen, Geschdaftspartner, Netzwerk-Kollegen usw. Gut,
wenn im Falle einer Prifung ein — gut gepflegtes — Verzeichnis vorgelegt werden kann! Auch ist es
vielleicht sinnvoller, ein Verzeichnis der Verarbeitungstatigkeiten aufzustellen, statt Zeit und
Kreativitat in die Begrindung der Freistellung zu investieren.

Folgenabschdtzung (Art. 35)

In einer Datenschutzfolgeabsché&tzung —im alten BDSG noch ,,Vorabkontrolle” genannt - sollen
die Risiken der Datenspeicherung fir die Personlichkeitsrechte von Betroffenen eingeschétzt und
die RechtmdaBigkeit ihrer Erhebung beurteilt werden. Auch hier liegen die Kategorien nach Art. 9
und 10 zugrunde - sowie die Artikel, die auf die Notwendigkeit und VerhdaltnismdaBigkeit zielen, wie
auch die Regelungen zur Datenminimierung und Speicherbegrenzung. Sie ist z.B. notwendig,
wenn systematische und umfassende Bewertungen persdnlicher Aspekte vorgenommen werden
— wobei auch hier die Definition des Begriffs ,,umfangreich" bislang ungeklart ist — und wenn ein
wvoraussichtlich hohes Risiko" mit der Verarbeitung von Daten verbunden ist.

Der Versand eines Newsletter Inrer Agentur an Interessenten per Email hat voraussichtlich einen
geringen Schutzbedarf. Eine Verdffentlichung der Adressen ware zwar nicht schén, aber fur die
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Betroffenen auch nicht bedrohlich. Anders liegt der Fall, wenn es sich um den Newsletter an
Vereinsmitglieder handelt. Die Urlaubsplanung der Agentur in Excel hat dagegen einen
~nhormalen* Schutzbedarf. Die Uberwachung des Eingangsbereichs per Videokamera einen
normalen bis hohen, je nachdem ob z.B. die Bilder aufgezeichnet werden oder nicht.

Datenschutzbeauftragter (Art. 38)

Ein Datenschutzbeauftragter muss bestellt werden, wenn personenbezogene Daten automatisiert
verarbeitet werden und wenn mindestens zehn Personen standig mit der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten beschdaftigt sind. Und auch wenn es um besonders
sensible Daten geht, wie z.B. Bonitatsprifung oder Gesundheitsdaten, ist ein
Datenschutzbeauftragter notwendig. Die Zahl der Personen enthdlt auch Teilzeitkrafte,
Auszubildende, Trainees und GeschdaftsfUhrer.

Dabei steht es frei, ob die Aufgaben intern an einen Mitarbeiter, eine Mitarbeiterin Ubergeben
werden oder ob ein externer Datenschutzbeauftragter bestellt wird. Beides hat seine Vor- und
Nachteile: Mitarbeiter/innen kennen die Agentur und die Abldufe bereits, sind mit den Prozessen
vertraut. Andererseits kann hier bei Entscheidungen ggf. eher ein Interessenkonflikt entstehen.
Zudem ist die Weiterbildung zum Datenschutzbeauftragten kostspielig und zeitaufwendig. Externe
Datenschutzbeauftragte bringen hingegen dieses Wissen und Experten-Erfahrung bereits mit und
bereichern die Agentur mit einer objektiven Sichtweise.

Fallt Innen in diesen drei Fallen die Bewertung schwer, inwieweit was fur lhre Agentur zutreffend ist,
sollten Sie auf jeden Fall juristische Beratung in Anspruch nehmenl!

2. SAMMLUNG DER DATEN IN DER AGENTUR UND IHRER WEGE

Die wesentliche Aufgabe besteht darin, sich einen Uberblick zu verschaffen:

. Welche Daten werden an welcher Stelle von wem und aus welchem Grund und zu
welchem weiteren Zweck womit erfasst, wie werden sie verarbeitet und wohin gehen sie
eventuell?

Die detaillierte Beantwortung dieser Fragen stellt dann ja im Grunde auch schon die Basis fir das
Verzeichnis der Verarbeitungstatigkeiten dar.

Betrachtet werden wirklich alle Daten: Die Informationen Uber Mitarbeiter/innen, Kunden,
Lieferanten, Partner, Newsletter-Empfanger, die Kartei von Interessenten... Also alle Daten von
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Personen mit denen Sie in irgendeiner Form zu tun haben und deren Daten Sie speichern,
verarbeiten, nufzen.

e L% {1103

Wittlung fincat nicht start Em:xch m:Tu 1
J ’
ing findet wie folgt statt:

r (Name des Dl |
« Hinter-Ziehung GmbH* ’“‘

fon decidse Beschafiiglen |

In diese PrUfung werden auch die Wege einbezogen, die die gesammelten Daten gehen oder

gehen soll(t)en. Wo werden sie abgelegt oder gespeicherte Sind hier die Zugriffe und
Berechtfigungen geklarte Auf welchen Datentrdgern werden sie gesichert? Wie sieht es mit dem
Backup aus? Kennen Sie die Datenschutzregeln des Cloud-Anbieterse Haben Sie ein
Datensicherungskonzept?e

Besondere Beachtung findet hierbei — besonders bei Agenturen — die Art und Weise, wie Sie an
Daten gelangen und welche verschlungenen Wege Daten — teils ohne |hr aktfives Dazutun —
gehen, wenn Daten fir das Marketing verwendet werden. Versenden Sie einen Newslettere
Nufzen Sie Google Analyticse Bieten Sie RSS-Feeds an oder lassen Sie zu, dass Besucher der
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Website Kommentare abonnieren? Haben Sie die DatenschutzerklGrung auf lhrer Homepage den
akfuellen Erfordernissen angepasste

Prozesse beschreiben

Eine gute Herangehensweise, um sich der Datensammlung bewusst zu werden , ist die Auflistung
und Analyse aller Prozesse, bei denen personenbezogene Daten verarbeitet werden. Beschreiben
Sie die Prozesse und erstellen Sie Ablaufdiagramme. Spannen Sie den Bogen von der
Kundenakquise bis zur Rechnungslegung, von Administration und Buchhaltung und (ggf. je nach
AgenturgroBe) Personalabteilung bis zur IT. Wie laufen Bewerbungsverfahren? Wie erfolgt die
Kundenakquise?2 Wo landen die Informationen Uber die Skills der Freelancere Welche Daten
bendtigt die Rechnungslegung? Usw.

Da Sie gehalten sind, im Rahmen des Verarbeitungsverzeichnisses die jeweilige Rechtsgrundlage
anzugeben, auf deren Basis die Datenverarbeitung erfolgt, ist es durchaus sinnvoll, dies gleich im
Rahmen der Prozessbeschreibung zu tun. Dies stellt gleichzeitig eine gute Mdglichkeit dar, sich auf
diesem Wege mit dem Datenschutz und den Anforderungen der DSGVO auseinanderzusetzen.

Beteiligte und Tools

Mit der Sammlung der Daten und der Beschreibung der Prozesse einher geht die Auflistung aller
externen und internen Prozessbeteiligten sowie der eingesetzten Tools, Werkzeuge, Verfahren.
Werden diese entsprechend benannt, ist es spdter einfacher, die den Elementen zugehdrenden
Vertrige anzupassen oder zu ergdnzen und zu dokumentieren. Hier geht es z.B. um Mitarbeiter/
innen und beispielsweise die Vertraulichkeitsverpflichtung, um den Cloudanbieter oder die
externe Buchhalterin und die Dienstleistungsvertrage, um die Sicherung des Serverraums und das
Passwort-Management...

Wer sich ausreichend mit den ,,W-Fragen" auseinandersetzt — wer macht was wann womit warum
und wie — hat zwar viel Arbeit vor sich, kann die Aufgabe aber um so strukturierter umsetzen. Hier
sind die, die bereits ein Zertifizierungsverfahren durchlaufen oder ein Agenturhandbuch erstellt
haben, im Vorteil. Ziel ist es, ein Verzeichnis von Verarbeitungstatigkeiten als Basis fUr das
Datenschutz-Management zu erstellen, das dann auch zur ErfUllung der Nachweispflicht dienen
kann.
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3. AUFGABEN UND VERANTWORTLICHKEITEN FESTHALTEN -
PROJEKTPLANUNG

Wie nun kann das Riesenpaket an Aufgaben, das da auf die Agentur zukommt, so in einen
MaBnahmenplan Ubergeleitet werden, dass die Aufgaben agenturgerecht — heit den stressigen
Agenturalltag berlcksichtigend — abgearbeitet werden kdnnen?

Setzen Sie ein Projekt auf!

Projekt Datenschutz

Ziele definieren

Budget, Zeit und Verantwortliche

Projekt initiieren und Wissen Porchralalines e
aneignen p 8
. Daten sammeln .
Projekt starten Grur?:l(;htehr::rllféren und Prozesse E::Z:'I\Irii
8 analysieren
Verzeichnis von TechQISChe.und Rechtsprifungen
. ; e organisatorische B
Projekt umsetzen Verarbeitungstatig Rnah durchfiihren
keiten anlegen EIHiE men lassen
beschreiben
Projekt leben und Mitarbeiter/innen Neue Prozes§e_zur
e i ? . i regelmaRigen
kontinuierlich einbeziehen und Arbeitsablaufe . -
o - Priifung einrichten
verbessern sensibilisieren etablieren

(PDCA-Zyklus)

Um die Komplexitat zu erfassen und in eine geordnete Reihe zu bringen, ist es sinnvoll, ein Projekt
,Datenschutz in der Agentur” zu starten. Dabei spielt es keine Rolle, ob Sie dies mit klassischen
oder agilen Methoden fun. Wichtig ist, dass die Aufgaben, Arbeitspakete, Meilensteine benannt
und in einem Projektplan visualisiert sowie mit ZustGndigkeiten versehen werden.

Am Anfang steht die Aneignung eines soliden Basiswissen, um das Projekt in Angriff nehmen zu
kédnnen: Wichtige Begriffe und Grundsatze sollten allen, die mit dem Projekt betraut werden sollen,
bekannt sein — insbesondere auch der GeschdaftsfGhrung, da letztlich sie fUr die Einhaltung der

Vorschriften zustandig ist.
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Die n&chsten Schritte sind die Zieldefinition und die Planung von Zeit, Budget und Personal. Es ist
wichtig, dass Sie sich bewusst machen, dass die Aufgaben nicht neben dem Agenturgeschaft
mal eben erledigt werden kénnen. Planen Sie deshalb ausreichende finanzielle und personelle
Ressourcen ein.

Die Bestimmung von Zielen geht es natUrlich in erster Linie einfach darum, die von den Behdrden
auferlegten Forderungen umzusetzen. Trotzdem sind weitere Ziele denkbar, beispielsweise kann
ein effizienter und gut dokumentierter Datenschutz die Agentur fUr Geschaftspartner, Kunden und
Mitarbeiter attraktiver machen und somit Wettbewerbsvorteile sichern.

Verantwortliche festlegen

FUr das Gesamtpaket Datenschutz ist zun&chst rein rechtlich gesehen die Geschdaftsfihrung
verantwortlich. FUr die praktische Realisierung ist die Bestimmung von konkret Verantwortlichen
notwendig — damit es nicht geschieht, dass sich in der Agentur niemand direkt verantwortlich
fOhlt: Wer hat die Pflicht, welche Aspekte der DSGVO umzusetzen? Diese Zust@ndigkeiten werden
am Besten im initialen Datenschutz-Kickoff-Workshop namentlich benannt, festgelegt und im
Agenturhandbuch hinterlegt.

Verantwortlichkeiten im Datenschutz

Datenschutz-

Geschaftsfihrung Koordinator/in

Gegf.

Beratung Beratung
und Uber- und Uber-
wachung wachung

durch Projektmanagement Abteilung/Bereich durch
eine/n die
Daten- Aufsichts-
schutzbe- behorde
auftragte/n

Mitarbeiter/innen
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Grundsatzlich ist eine geteilte Zust@ndigkeit sinnvoll und die Bestimmung einer Koordinatorin/eines
Koordinators empfehlenswert. Wie sehr die Verantwortlichkeit gesplittet werden muss, kommt
natUrlich auf die GréBe der Agentur an und welche Management-Aufgaben von wem erledigt
werden. Gibt es z.B. eine eigene Personalabteilung, ist diese fUr die Einhaltung des Mitarbeiter-
Datenschutzes zustdndig etc.

Unabhd&ngig davon ist zu kl@ren, ob die Agentur eine/n Datenschutzbeauftragte/n — egal ob
intfern oder extern — bestellen muss. Siehe hierzu auch den Beitrag im Blog ,,Brauchen Sie einen
Datenschutzbeauftragtene*

Wobei die Verantwortlichkeit des Datenschutzbeauftragten nicht mit der oben angesprochenen
Koordinationsfunktion verwechselt werden sollte, da laut DS-GVO Datenschutzbeauftragte nicht
mehr die operativen Aufgaben (wie Schulungen oder Vorabkontrollen) verantworten, sondern die
Stellung eines Kontrollorgans einnehmen. Kern der Rechtsstellung des/der
Datenschutzbeauftragten ist seine/ihre Unabhdngigkeit.

Splitten Sie die Aufgaben und Zustandigkeiten der AgenturgroBe angemessen. Wahrend in einem
kleinen Designburo die Funktion eines Datenschutz-Managers ausreichend ist, sollte eine 50-
Mitarbeiter-Agentur ein Datenschutz-Team einsetzt werden.

Projektstart und -umsetzung

Auf die beiden zum Projektstart gehérenden wesentlichen Aufgabenpakete ,,Rechtliche
Grundlagen klaren*, ,,Daten sammeln, Prozesse beschreiben” und ,,Beteiligte benennen wurde
im letzten Teil bereits ausfGhrlich eingegangen.

Sind diese Tatigkeiten umgesetzt, haben Sie bereits eine gute Grundlage, um nun das Verzeichnis
von Verarbeitungstatigkeiten anzulegen und auch die technischen und organisatorischen
MaBnahmen (TOM) zu beschreiben.

Zu den umzusetzenden MaBnahmen gehéren dann all die, die damit einhergehen: Die
Anpassung der Vertrdge mit zum Beispiel Inrem Cloud-Anbieter, der externen Buchhalterin, den
Freelancern und festen Mitarbeiter/innen beispielsweise oder die Anpassung der
Datenschutzerklarung auf Ihrer Website, neue Passwort-Vorgaben oder auch die Prifung lhrer
Agentursoftware auf datenschutzrechtliche Anforderungen... Méglicherweise ergibt die
Datensammlung ja auch, dass Sie gar nicht von allen, deren Daten Sie erhoben haben, das
Einverstdndnis haben und mussen dies nun ggf. nachholen.
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4. MITARBEITER SCHULEN UND SENSIBILISIEREN

Damit der Datenschutz in der Agentur gelebt werden kann, ist eine sehr wesentliche Aufgabe in
der ndchsten Projekfphase ,,Projekt leben und kontinuierlich verbessern” die Schulung und
Sensibilisierung aller Mitarbeiter/innen.

Datenschutz-Prinzipien

RechtsmaRigkeit/
Verarbeitung nach
Treu und Glauben

Information/
Auskunft und
Transparenz

Integritat und
Vertraulichkeit

Zweckbindung

Datenminimierung

Richtigkeit

Verarbeitung

Identifizierbarkeit

Speicherbegrenzung

sensibler Daten

Rechenschaftspflicht

Alle Mitarbeiter/innen mUssen die Grundsdtze des Datenschutzes kennen! Deshalb ist eine
Grundlagen-Schulung, in der diese Grundsatze thematisiert werden, unumgénglich. Bei der
fiefergehenden Schulung muss dagegen nicht nach dem GieBkannen-Prinzip vorgegangen
werden. Vielmehr ist es wichtig die Mitarbeiter/innen entlang ihrer Zustandigkeitsbereiche und
Aufgaben (Personal, Buchhaltung, Beratung, IT etc.) in der Agentur geschult werden und sich
auskennen.
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Die Grundsatze werden in Kapitel 2 DSGVO, Artikel 5 bis 11 definiert. Auf einige Prinzipien wurde im
1. Teil der Serie mit den Themen , Einwilligung" (Art.6) und Nachweispflicht (Art.7), ,,Vertraulichkeit*
und ,Integritat” (Art.5), Datenspeicherung: Begrenzung und L&schung (Art.5, 17, 18) sowie
Information/Auskunft und Transparenz (Art.5, 12, 13, 15, 16) bereits eingegangen.

Bleiben noch — und sind gerade fur die Mitarbeitersensibilisierung besonders bedeutsam - die
Grundsatze Datenminimierung, Zweckbindung und Richtigkeit (alle Art. 5), sowie die Grundsatze
der ,,Verarbeitung besonderer Kategorien personenbezogener Daten” (Art. 9) und ,,Verarbeitung,
fUr die eine Identifizierung der betroffenen Person nicht erforderlich ist* (Art. 11).

Datenminimierung

Wesentlich ist hier vor allem das Prinzip der Datenminimierung. Dies bedeutet, dass nur diejenigen
Daten verarbeitet werden durfen, die fur den (definierten) Zweck notwendig sind und nicht
darUber hinausgehen. Die Erfassung und Nutzung personenbezogener Daten muss auf das
notwendige MaB beschrdnkt werden.

Datenschutz beginnt mit der Uberlegung, welche Daten eigentlich fir die Geschaftstatigkeit
wirklich erforderlich sind und welche Sorgfalt ihrer Sammlung und Nutzung geboten ist. Leider
stehen nicht wenige auf dem verbreiteten Standpunkt, dass mehr besser ist als weniger, selbst
dann, wenn es fUr das Mehr keine wirkliche Notwendigkeit gibf.

Bietet die Agentur einen Newsletter an, so ist im Grunde nur die E-Mail Adresse erforderlich. Soll
aus Grunden der personalisierten Ansprache auch Anrede, Titel, Vorname und Nachname erfasst
werden, muss die ausdrickliche Einwilligung zur Speicherung und Verarbeitung eingeholt werden
— zusatzlich zur Information, wofUr und wie lange die Daten gespeichert werden.

Zweckbindung

Personenbezogene Daten durfen nur fur festgelegte, eindeutige und legitime Zwecke erhoben
werden und durfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden. Die Verarbeitung der Daten muss also einem eindeutigen Zweck
dienen und die Daten durfen nur fur diesen konkreten Zweck verwendet werden. Diese Zwecke
mussen bereits bei der Erhebung personenbezogener Daten festgelegt sein.

Beispielsweise duUrfen Sie Liefer- und Rechnungsadressen speichern und fUr den konkreten Fall der
Lieferung von Waren oder der Zustellung lhrer Rechnung verarbeiten — allerdings durfen Sie diese
Daten nicht ohne ausdrickliche Einwilligung fUr den Versand lhrer Imagebroschire verwenden.
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Richtigkeit

Die verwendeten Daten muUssen sachlich richtig sein und ggf. auch auf dem neuesten Stand,
wenn dies fUr den Verarbeitungszweck erforderlich ist. Dabei sind alle angemessenen
MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt werden.

Richtigkeit bedeutet nichts anderes als dass die erhobenen Daten den Tatsachen entsprechen
mussen. Gleichzeitig ist dafur Sorge zu tragen, dass die Daten auf dem neuesten Stand sind und
dass falsche oder fehlerhafte Daten korrigiert oder geléscht werden.

Besondere/sensible Daten

Die Erhebung und Verarbeitung sog. sensibler Daten ist nur unter den in Artikel 9 bezeichneten
besonderen Voraussetzungen erlaubt. Unter sensiblen Daten werden alle Informationen
verstanden, aus denen ,,die rassische und ethnische Herkunft, politische Meinungen, religidse oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen* sowie
»genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen
Person*.

Erlaubt ist deren Verarbeitung nur bei entsprechender ausdricklicher, explizit auf die Verarbeitung
der konkret zu benennenden Daten bezogenen Einwilligung oder in den sonstigen sehr restriktiv
auszulegenden Fdllen (z.B. im Zusammenhang mit dem Arbeitsrecht, dem Recht der sozialen
Sicherheit bzw. dem Sozialschutz, dem Schutz lebenswichtiger Interessen, Gesundheitsvorsorge
Usw.).

Hier ist eine Sensibilisierung besonders notwendig, da die Datenerfassung diskriminieren kann,
outen oder vor anderen bloB stellen. Teils kbnnen sogar physische, materielle oder immaterielle
Schaden, fur den Betroffenen entstehen.

Ob eine Mitarbeiterin der romisch/katholischen Kirche angehért, ist prinzipiell fUr die AusGbung
inrer Tatigkeit unerheblich, darf allerdings in der Lohnbuchhaltung erfasst werden, da es fur die
Berechnung der Kirchensteuer notwendig ist. Unterhalten sich Mitarbeiter/innen Gber einen
Kunden und dessen Zahlungsmoral, so kann dies — je nach Offentlichkeit und Zusammenhang —
z.B. bei einem kleinen Unternehmen erhebliche Folgen durch Rufschddigung zeitigen. Deshalb
gehort diese Information — aus ggf. der Agentursoftware — auch nicht in die allgemeinen
Stammdaten des Kunden und durfen lediglich einem bestimmten Personenkreis (z.B. Buchhaltung,
Beratung) zugé&nglich gemacht werden.
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Identifizierung

Ist fUr die Zwecke, fUr die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich, so ist dieser nicht verpflichtet, zur bloBen Einhaltung dieser Verordnung zusatzliche
Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene Person zu
identifizieren.

Bei der Datenverarbeitung muss gepruft werden, ob ein Personenbezug und damit die
Identifizierbarkeit der betroffenen Person fUr die Verarbeitungszwecke erforderlich ist: Daten sollen
nur so lange in einer die Person identfifizierenden Weise gespeichert werden durfen, wie es fur die
Verarbeitungszwecke erforderlich ist.

Gleichzeitig ergibt sich aus dem Gebot der Datenminimierung und der Speicherbegrenzung nicht
nur ein Wegfall der Verpflichtung der weiteren Speicherung der Identifizierungsdaten, sondern
eine konkrete Verpflichtung zur Léschung.

Wird also die Zeiterfassung eines Mitarbeiters lediglich zum Zwecke der Aufwandschdtzung oder
Rentabilitdt gespeichert, ist die namentliche Auswertung unnétig und nicht zuldssig. Das
Stundenprotokoll eines Minijobers allerdings muss fir den Nachweises der Einhaltung des
Mindestlohns namentlich gespeichert werden.

Rechenschaftspflicht

Der/die Verantwortliche ist fUr die Einhaltung der in Artikel 5 DSGVO Abs. 1 genannten Grundsétze
verantwortlich und muss dessen Einhaltung nachweisen kdnnen.

5. REGELMARIGE UBERPRUFUNG! (PDCA)

Die Frage der regelmdaBigen Uberprifung ist keine Frage des eigenen BewertungsmaBstabes,
wann eine erneute Konftrolle ansteht. Vielmehr sieht die DSGVO an mehreren Stellen vor, dass Sie
Ihren Datenschutz, dessen Organisation und Dokumentation und somit auch Arbeitsabldufe
regelmdasig Uberprtfen. Vor allem immer dann, wenn sich daran etwas dndert oder Sie neue
Prozesse einfGhren. Wird also z.B. ein neues Tool fUr die Zeiterfassung eingefUhrt, mussen die
entsprechenden Anderungen im Verzeichnis von Verarbeitungstatigkeiten aufgenommen
werden.
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»Der Verantwortliche setzt ... geeignete technische und organisatorische MaBnahmen um, um
sicherzustellen und den Nachweis dafur erbringen zu kénnen, dass die Verarbeitung gemdaB dieser
Verordnung erfolgt. Diese MaBnahmen werden erforderlichenfalls Uberprift und aktualisiert.*

Hier wird im Wesentlichen ein PDCA-Zyklus (Plan- Do—-Check-Act) oder konfinuierlicher
Verbesserungsprozess (KVP) beschrieben, der dafur sorgt, dass Ihr Datenschutz laufend angepasst,
verbessert und geprift werden muss.

«Planen (plan): Vor der Umsetzung wird der Prozess geplant bzw. das Thema
eingegrenzt und beschrieben und die MaBnahmen inkl.
Verbesserungspotential und —ziel geplant.

plan
*Durchfihren (do): Hier werden die MaBnahmen terminiert, durchgefGhrt und
do dokumentiert.
check «Uberpriifen (check): Die in der vorhergehenden Phase erzielten Ergebnisse
werden zusammengefasst und Gberpruft und ggf. visualisiert.
act

eAgieren/verbessern (act): Der sich aus den vorherigen Phasen ergebende
Prozess wird in der Agentur eingefGhrt (als Standard festgelegt) und regelmdaBig
auf Einhaltung Uberprift.

Viel Erfolg bei der Umsetzung!

Urheberrecht:

Copyright Texte und Bilder/Grafiken: Agenturberatung hm43 Heike Mews
Alle Rechte, insbesondere das Recht der Vervielfaltigung und der Verbreitung vorbehalten.

Haftungsausschluss/Hinweis:

Dieser Beitrag zum Datenschutz erhebt keinerlei Anspruch auf Vollstdndigkeit und die
Informationen stellen auch keine rechtlichen Beratung dar. Eine M&ngelfreiheit ist nicht
gewadbhrleistet. Es wird keine Haftung fUr Schéden durch die Verwendung des Beitrags
Ubernommen.
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